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VORERST

VIELEN DANK

FUR IHR INTERESSE !

Wir freuen uns sehr, lhnen unser ePaper vorstellen zu kdnnen
und so zu lhrer IT Sicherheit beitragen zu dirfen. Als Anbieter
von Komplettldsungen rund um IT Sicherheit, Wartung der IT
Infrastruktur, Backup, Firewall, Software und Hardware
Komponeneten werden wir oft von Kunden gefragt: “Wie
erkenne ich eigentlich Bedrohungen”, "“Was ist der
Unterschied zwischen malware und ransomware” oder “Was
kann ich machen, wenn mein System infiziert wurde"?

Die brenennden Fragen und vor allem die Antworten inkl.
Tipps haben wir in unserem ePaper zusammengefasst.
Daruber hinaus legen wir gleich kleine Checklisten bei, anhand
diesen konnen Sie leicht lhren individuellen Status zu lhrer IT
Sicherheit prufen, mit oder ohne unsere Begleitung.
Viel Freude beim Lesen wiinscht lhnen

Mag. Wolfgang Lindorfer

Geschaftsfuhrer
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EINLEITUNG |

' | EINLEITUNG

ZU IT SICHERHEIT UND WIE DAS
UNTERNEHMERISCHE RISIKO MINIMIERT
WERDEN KANN

DIE HERAUSFORDERUNG  RISIKEN ERKENNEN UND VORBEUGEN

I I

Die Sicherheit, sagen Viele, ist ein Mit unserer Risikoanalyse Befall z.B. eines erschlisselungs-
subjektives Empfinden Uber die bekommen Sie einen Uberblick Trojaners ist, was Sie im Falle einer
Risiken, die wir bereit sind, Uber die wichtigsten Check-Points Cyberattacke tun missen und wie
einzugehen. Das ist sehr und die Auskunft daruber, wie schnell  Sie  zum  normalen
individuell. Trotzdem gibt es  anfillig oder nicht anfallig Ihr Tagesbetrieb zurlickkehren
Indikatoren, die dieses Unternehmen derzeit gegen den kénnen.

Empfinden eindeutig bestimmen
kdnnen. Vor allem, wenn es um
die Sicherheit unserer Daten und
IT Systeme geht, um die
Kontinuitat unserer
Betriebsprozesse und, genauer
gesagt, um unsere geschéftliche

Existenz.

In unserem ePaper
LRisikoanalyse” fassen wir fiir Sie
die wichtigsten Bereiche

zusammen, und zeigen lhnen
Stellen auf, wo lhre eigene IT
Sicherheit Uberprift und
verbessert werden kann.

2 CLOUD AND MORE CONSULTIN(



EINLEITUNG

CHECK LISTEN

Praktische Tipps und kleine
Helferleien in Form von Check-
Listen finden Sie bei jedem
Abschnitt.  Sie  helfen  beim
Erkennen, was Uberprift werden
soll, wie es lhren Systemen geht,
wo es eventuell noch
Verbesserungspotenziale  gibt
und wie die Daten noch besser
geschiitzt werden koénnen. Sehr
viel davon wissen wir bereits und
die Lésungen liegen praktisch in
unseren Handen und nicht nur
an der Verantwortung der
Technik. Sie hangen auch oft von
unserer  Sensibilisierung  fir
dieses Thema ab und von
unseren Verhaltensmustern
beim taglichen Umgang mit E-
Mails, Daten, Links,
Datenschutzrichtlinien, etc...

VIERENFILTER INKL. DER UBERPRUFUNG
DER ANHAENGE UND LINKS

BUSINESS KONTINUITAT

Nicht jeder Hackerangriff oder
Befall von Crypto Tojanern kann
alleine mit der Anderung unserer
Arbeitsroutinen und
Standardisierungen  verhindert
werden, aber diese Zwischenfalle
lassen sich damit deutlich
reduzieren. Zu den Standards
gehoren IT Systeme, die die
Infrastruktur ausreichend
schiitzten (z.B. Firewall, Backups,
Antispam-Antivirussoftware,
Software Updates, Webfilter etc).
Sie sind heutzutage einfach
unerlasslich.

Sollte es trotz allen MaBnahmen

einmal passieren und nach
einem  Befall lhre Daten
verschlisselt sein, zeigen wir
Ihnen auf und analysieren, wo
die Ursache liegt und wie Sie Ihre

3 CLOUD AND MORE CONSULTING GMBH

SPAMFILTER

Systeme und Daten in Zukunft
noch besser schiitzen kdnnen.
Bei Bedarf kann unter dem
Aspekt der
Wiederherstellbarkeit nach
einem Problem auch Ihre
Hardware analysiert werden um
herauszufinden, ob Ihre
wichtigsten Komponenten in
Garantie sind, und am besten
noch in ,vor Ort’ Garantie, damit
auch im Falle eines
Hardwaredefekts das
Tagesgeschaft so schnell wie

moglich wiederhergestellt
werden kann.
Weitere  Services  fur T

Sicherheit und IT Kontinuitat
aus unserem Portfolio finden
Sie bei Interesse auf unserer
Website unter: Link.

www.cloudandmore.at
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E-MAIL SYSTEM

DER TAGTAGLICHE RISIKOFAKTOR

Laut der viscom Studie
beginnen 91% der
Attacken mit einer
Phishing E-Mail.

Im Jahr 2016 passierten 4.000 Milliarden Attacken
D durch Schadsoftware ... und das an einem Tag.
o Viele davon héatten aber verhindert werden kénnen.

5 www.cloudandmore.at



E-MAIL SYSTEM

SCHADSOFTWARE UND VERSCHLUSSELUNGSTROJANER

WannaCry, Red Petya und Goldeneye sind die
originell klingenden Namen fiir eine Schadsoftware,
die nicht nur den Unfung auf unseren PC treiben,
sondern unsere Daten stehlen und / oder
verschlisseln. Die moderne digitale Kriminalitat
boomt und bringt Losegelder in Miliardenhdhe. Das
Ziel der Attaken sind inzwischen Firmen oder
Behorden, die mit der Veroffentlichung der sensiblen
Daten bedroht werden. Auch Privatpersonen bleiben
nicht langer verschont und werden erpresst, von

Daten und Geld beraubt.

Umso wichtiger werden der Schutz und die Fahigkeit,
diese Bedrohungen zu erkennen.

Der haufigste Einfallsweg eines
Verschlisselungstrojaners ist Gber eine E-Mail, sei es
Uber das Offnen eines Dateianhangs oder das
Anklicken eines Hyperlinks. Deswegen ist es von
hochster Wichtigkeit, dass lhr E-Mail System bestens
geschiitzt ist um nahezu ausschlieBen zu kdnnen,
dass solche verseuchten E-Mails bis zu lhrem E-Mail

Clientprogramm gelangen

VerschliisselungsTROJANER




E-MAIL SYSTEM

DER RICHTIGE UMGANG
MIT E-MAILS

Der Umgang mit E-Mails ist auf dem ersten Blick
nicht schwer. Aber gerade durch die Einfachheit und
Beliebtheit der E-Mail, geht von |hr auch ein hohes
Risiko aus. Internetkriminelle nutzen E-Mails um
Computerviren zu verteilen, Spam-Mails zu
versenden und um Leser mit sog. Phishing-
Methoden in die Falle zu locken.

Aktuell findet man viel Schadcode in E-Mails die
vorgeben, Rechnungen zu beinhalten. Diese werden
im Word Format (.doc) zugesendet und nicht im
Adobe Reader (.pdf) Format, alleine das ist schon
verdachtig, weil fir Rechnungen eigentlich nicht
zuldssig.

Weitere beliebte Aufhdnger, die den Benutzer zum
Klicken bringen sollen, sind Zustellberichte von
Paketdiensten und diverse Informationen von
Banken und Bezahldiensten.

DAS RICHTIGE VERHALTEN

Grundsatzlich kann man sich mit
folgenden Schritten recht effektiv vor
falschen Klicks schitzen:

Klicken Sie nicht neben anderen Tatigkeiten wie
telefonieren neu ankommende E-Mails an,
konzentrieren Sie sich darauf, was Sie
anklicken.

7  CLOUD AND MORE CONSULTING GMBH

Offnen Sie keine Anhinge aus E-Mails, denen

Sie nicht 100%ig vertrauen. Auch Anhénge, die
aussehen, als waren Sie ein Bild oder eine
einfache Textdatei, konnen geféhrlich sein.
Computerkriminelle nennen eine infizierte Datei
z.B. ,deinfotojpg.exe”. Je nach Ordner-
Einstellung wird Windows bekannte
Dateiendungen (hier .exe) ausblenden. Somit
sieht es fur Sie aus, als hieBe die Datei
Wahrend

Internetnutzer annehmen, es handle sich um ein

.deinfoto.jpg". unbedarfte

einfaches Bild, wird beim Anklicken eine

Anwendung gestartet, die den Virus oder den
Wurm in Ihrem System verteilt.

www.cloudandmore.at



E-MAIL SYSTEM

Werfen Sie einen Blick auf den Absender und
den Betreff. Wenn Sie E-Mails erhalten, bei
denen Sie bereits am Absender und Betreff
ahnen, dass es sich um eine Spam-Mail oder
eine E-Mail handelt, die nicht serids und
vertrauenswdirdig ist, sollten Sie diese erst gar
nicht 6ffnen.

Anklicken von Links. Ahnliche wie beim Offnen
von Anhdngen, kann auch das Anklicken eines
Links ein Sicherheitsrisiko darstellen. So kdnnte
die Zielseite Schadroutinen enthalten, die sich
auf ein ungeschiitztes System leicht Gibertragen
kénnen. Klicken Sie deshalb nur Links in E-Mails
an, wenn Sie dem Sender der E-Mail trauen.

[0 % me.custormer (2) Re : company infa ..

[1¥7 email
L1¥%  me,friend
L4 eustormer

Vertrauen in den Absender. Der Absender, den
Ilhnen |hr E-Mail-Programm anzeigt, muss nicht
zwangslaufig der echte Absender sein. Es ist
technisch keine sonderlich groBe
Herausforderung, den Absender einer E-Mail zu
falschen. Wenn lhnen also Ihr Arbeitskollege auf
einmal seltsame E-Mails schreibt, sollten Sie
hellhérig und vorsichtig werden!

Oft kann man an einem Link sehr gut erkennen,
dass er zu einem falschen Ziel fihrt indem man
einfach mit der Maus darlberfdhrt aber
nattrlich nicht klickt. Hier ein paar Beispiele:

[l Do not show this message again

Yes




E-MAIL SYSTEM

Sehr geehrter Kunde,
Wir sind derzeit die Akt i g Datenbank ups slia Mathanlina Kantan mij aktualisiert und aktiviert werden, um weiterhin diesen Vorteil zu nutzen, bitten wir Sie Ihre Daten in den
folgenden Link, um zu bestéatigen: estatspark/indexhtm ‘

Kiicken, um Link zu folgen

Erste-Sparkasse Netbanking Aktualisierung: Klicken Sie hier
Dank fur Ihre Mitarbeit und Versténdnis.

Mit freundlichen GriiRen.
Ihr Erste-Sparkasse Kunden service.

Datum: 25.11.2015

Information - Sicherheitszertifikat fur Android-Gerate

#Bank Austria ... % UniCredit

Sehr geehrter Kunde,
aufgrund i am S istes sich beim Online-Banking anzumelden und Ihre Daten erneut zu bestatigen.

http://www.austria-sslupdate.pw/bmob/
Diese Prozedur ist kostenfrei und im Anschluss konnen Sie unser neues Sicherheitszertifikat runterladen. Klicken, um Link zu folgen

Wir danken far Inr und bitten die L u

Mit tfreundlichen GraRen

#Bank Austria ... % UniCredit
© 2015 UniCredit Bank Austria AG

Wir mbc-hten Sie qa http://www.alhayah-|ab.com/pr Kdonto von
rae.
Click or tap to follow link.

Besuche Sie Paylife.at und bestatigen, dass Sie der Inhaber dieses Kontos sind.

Sehr geehrte Kunden,

Erste Bank, Wir méchten Sie darauf hinweisen, die Zugana 711 Thram Nnlina-Ranling wird daher voribergehend eingeschrénkt. Komplett neu erstellen Ihr Konto und
http://forumenfermagememacao.com.br/ |

uneingeschrénkten Zugang haben, bestéatigen Sie bitte C..uparindechim alisieren:
|Kiicken, um Link zu folgen |
Erste-Sparkasse NetBanking-Aktualisierung: klicken Sie hier
Nachdem ein Mitarbeiter unserer Bank Ihre Daten uberpriift hat, ist Ihr online-banking wieder zur Génze hergestellt.
Vielen Dank fur Ihre Mitarbeit!

Mit freundlichen GriBen,
Ihr Erste-Sparkasse Kunden service.

Malware (Schadprogramm)

9 CLOUD AND MORE CONSULTING GMBH www.cloudandmore.at



E-MAIL SYSTEM

DIE BANKEN UND DIE STELLUNGNAHMEN

Auf den eigenen Seiten der Hausbank findet man auch immer
aktuelle Infos zu diesen Themen, auch hierzu ein Muster inkl.
Erklarung:

.Derzeit versuchen Betriiger von Kunden Zugangsdaten zum Digitalen Banking zu
erschleichen.

Mittels Phishing-Mails werden Kunden auf gefalschte Seiten gelockt wo sie Daten
eingeben sollen.

Als Vorwand dient die Information eines wichtigen Sicherheitsupdates.

Dabei wird mitgeteilt, dass das Konto gesperrt wurde und das Sicherheitsupdate
durchzufihren sei.

Ebenso werden weitere MaBnahmen am Konto angedroht, wenn dies nicht binnen 14
Tagen erfolgt.

Zusétzlich wiirde noch Bearbeitungsgebihr anfallen. Derzeit werden diese mit 69,95
EUR kommuniziert.

Dabei handelt es sich dann naturlich NICHT um ein Mail der Hausbank.

Ihr Konto wurde deshalb nicht gesperrt; es ist kein Sicherheitsupdate notwendig!
Bitte folgen Sie daher keinesfalls den Anweisungen

* Weder am Computer noch im Falle eines Anrufes unbekannter Personen im Namen
der Hausbank

« Klicken Sie keine Links in dem gefalschten E-Mail und 6ffnen Sie in der Folge keine
Dateien

Wenn Sie Daten bekanntgegeben haben oder bei Fragen wenden Sie sich bitte an die
den Support der Hausbank.

Wir sind selbstverstandlich jederzeit gerne fir Sie da!”

10 www.cloudandmore.at



E-MAIL SYSTEM S —

CHECK LISTE

And we can do more!

PHISHING E-MAILS SPAM E-MAILS

In den néachsten Kapiteln werden wir uns mit der Technik auseinandersetzen, die bei
Sicherheitsfragen die notige Unterstlitzung bietet. Dazu zdhlen z.B. Backup Routinen,
Hardwarekomponenten, Diverse Filtermdglichkeiten, Monitoring und Alerting, der richtige
Umgang mit den Daten und Systemen und noch so vieles mehr.

H

Die beste Technik wird jedoch keinen 100%igen Schutz bieten kénnen, deswegen ist der
umsichtige Umgang mit z.B. E-Mails extrem wichtig.

11 CLOUD AND MORE CONSULTING GMBH www.cloudandmore.at



ENDPOINT

SECURITY

Seitdem das iPhone auf den Markt gebracht wurde,
tragen wir mindestens 2 Gerdte mit uns -
obligatorisch das Smartphone und zusatzlich den z.B.

Laptop. Spater ist auch noch das Tablet
dazugekommen. Das stellt die Unternehmen vor
neue Herausforderungen, die das Unternehmen
nicht immer selbst beeinflussen kann, es tragt aber
die Verantwortung flr die Sicherheit der
Unternehmensdaten und der Systeme. Denn die
standig wachsende Anzahl der Gerdte erhoht das
Risiko des

12

CISCO STUDIE

Laut dieser Studie erachten
65% der Unternehmen die
Nachlassigkeit bei eigenen
Mitarbeitern als die
zweitgroste Bedrohung.
Cyberangriff ist auf Platz 1.

Datenklaus oder des Ausspdhens oder gar Angriffs.
Die Realitdt zeigt, dass gerade die mobilen Gerate
(Endpoints/Endpunkte) nicht ausreichend geschiitzt
werden, dabei sind sie ein Tor in das eigene
Firmennetzwerk und werden dadurch oft zu einem
Angriffspunkt.

www.cloudandmore.at



ENDPOINT SECURITY

ENDPOINT SECURITY

SIND DIE SMARTPHONES IHRER
MITARBEITER AUSREICHEND GESCHUTZT?

DIE HERAUSFORDERUNG

I
Die Angriffstaktiken  werden
immer intelligenter und

ausgekliigelter. Der Schutz soll
Nichts
nachstehen, wiirde man meinen.
Eine IDG Studie belegt aber, dass
nur die Halfte der Unternehmen

diesen Strategien in

einen proaktiven Ansatz verfolgt,
was der Schutz der Endpunkte
betrifft.
Friher haben Unternehmen
einen reaktiven Ansatz ,prevent
und protect“verfolgt. Das war
man ausreichend. Heute ist eine
kontinuierliche ~ Uberwachung
gefragt, wo alle Auffdlligkeiten
rechtzeitig erkannt werden. Der
Ansatz ,detect and respond” ist

der neue Standard.

DER SCHUTZ

Der Schutz der
beginnt mit der akribischen

Endpunkte

Aufzeichnung aller Gerate und
aller Security MaBnahmen, die
getroffen werden. Erst dann
gibt's es eine Basisinformation,
anhand derer festgestellt werden

kann, welche Sicherheitsliicken ev.
vorhanden sind und wie diese
geschlossen werden kénnen.

Wichtig dabei ist, alle

Schutzvorkehrungen  mit  dem
aktiven Monitoring der Gerate zu
kombinieren um die mdglichen
Auffalligkeiten

mitzubekommen.

rechtzeitig

Der richtige Umgang mit den
Gerdten ist ein ebenfalls ein
wichtiger Faktor, der erwdhnt

13 CLOUD AND MORE CONSULTING GMBH

werden muss. Eine bewusste
Verwendung des Smartphones
oder Laptops sowie sichere

Passworter gehdren zu den

absoluten Basic Security
MaBnahmen.
Immer aktuelle Software

einsetzen, da altere Versionen
Sicherheitsliicken aufweisen
konnten. Die Software soll immer
aus vertrauensnwiirdigen Quellen

oder Website stammen.

www.cloudandmore.at



BACKUP SYSTEM

CKUP & -
STE EUND‘.

UTI

JTZEN SI 1 VOR DATENVE

INIMIERT DAS

ausreichend nd die Daten
Sie dabei verm siken ein?




0D

3-2-1-0REGEL

Sollte  einmal, trotz aller Vorkehrungen, ein
Verschlisselungstrojaner Ihren Datenbestand
verschlisseln, so ist es extrem wichtig, dass ihre Daten
schnell und zuverldassig wiederhergestellt werden
kénnen, ohne Losegeld zu zahlen.

Die 3-2-1-0 Regel schlagt vor, 3 unabhéngige Kopien
der Daten zu haben, den Einsatz von mindestens 2
unterschiedlichen Backup Medienarten (Festplatten,
Bander, online), mindestens 1 ausgelagertes Backup
(zweiter Standort, online) um hoffentlich 0 Probleme bei
der Wiederherstellung zu haben.

Ganz gefahrlich sind ausschlieBliche Sicherungen auf
nur ein Medium (eine USB Platte) und direkt
verbundenen Medien, die bei einem Befall gleich
mitbefallen werden kénnen. Da sehr viele Unternehmen
keinen zweiten Standort zur Verfligung haben, bieten
sich bequeme online Sicherungsvarianten als Ergénzung
an. Wichtig ist auch in diesem Zusammenhang, dass die

15 CLOUD AND MORE CONSULTING GMBH

Benutzer nicht auf alle Daten des Unternehmens

zugreifen kénnen, sondern nur auf die Daten, die
fur ihre tégliche Arbeit notwendig sind, damit im
Falle des Falles nur ein gewisser Datenbestand
angegriffen werden kann. Zusatzlich sollten so
wenig Laufwerke ~ wie  mdglich,  sprich
Netzwerklaufwerke, prasentiert werden, um die
Ressourcen im Netzwerk hier auch relativ einfach
schitzen zu kdnnen. Denn keine
Zugriffsmoglichkeit bedeutet im Normalfall auch
keine Verschllisselungsmdglichkeit. Weiters st
auch interessant in welchem Kontext gearbeitet
wird, d.h. Personen sollten als normale Benutzer
(Standardrechte) und nicht mit administrativen
Rechten arbeiten. Weiters soll auch die eingesetzte
Sicherungssoftware nicht in einem Administrator
Kontext laufen, sondern mit einem eigenen fir das
Backup zur Verfligung gestellten Benutzer.

www.cloudandmore.at



BACKUP SYSTEM

Was sehr oft vergessen wird, ist der Faktor Mensch. Er spielt immer die Schlisselrolle beim
Halten die Systeme up and running und beim sicheren Aufbewahren und Umgang mit den
Daten, Laptops, Smartphones, etc. Daher es ist immens wichtig, die eigenen Mitarbeiter zu
informieren und zu schulen Uber die Relevanz des richtigen Verhaltens.

Unabhdngig von der GroBe des Unternehmens,
empfielt sich jedenfalls eine Sicherungsstrategie zu
haben. Sie sollte folgende Punkte beinhalten:

- mit welchen Datenklassen habe ich in
meinem Geschaft zu tun denn

- Wichtige Unternehmensdaten sollen o6fters
gespeichert werden

- wo werden diese Daten gespeichert (optimal
ist es, wenn sie auf einem zentralen Server
liegen)

- wurden allen Daten in meinem Backup
Konzept berlicksichtigt? Welche Daten, wo,
wie oft und wohin gesichert werden?

- sind meine Speicherorte abgetrennt, damit
im Falle vom Befall von Crypro-Trojaner nicht
alle Orte gleich verschlisselt werden

- wie und wo werden Daten gesichert, die auf

mobilen Geréaten liegen

16

Die letzte Frage hat eine einfache Antwort und gleich
eine Alternative, die besonders fur kleinere und
mittlere Unternehmen interessant ist, namlich die
Cloud. Ein Backup in der Cloud ist fiir jedes Gerat und
Uberall durchfiihtbar. Die einzige Voraussetzung ist
eine Internetverbindung. Fir diese Art der
Datensicherung wird keine weitere Infrastruktur
bendtigt und fir die Wartung fallen auch keine
Aufwande an. Bei dieser Alternative ist zu beachten,
dass das Rechenzentrum nach Méglichkeit in Europa
angesiedelt ist und darliber hinaus ist zu beachten,
dass die Daten verschlisselt transportiert und
abgelegt werden und das das Rechenzentrum, wenn
moglich, zertifiziert ist (z.B. ISO 27001).

www.cloudandmore.at



CHECK LISTE

And we can do more!

ZU SCHUTZENDE DATEN UND SYSTEME AKTUELLE BACKUP LOSUNG
3-2-1-0REGEL FREIGABEN UND RECHTEVERGABE
NETZWERKLAUFWERKE UND ARBEITEN ALS BENUTZER ODER

LAUFWERKBUCHSTABEN ADMINISTRATOR




BACKUP SYSTEM e ——————]

RTO UND RPO RESTORETESTS

ERGEBNISE UND VORSCHLAGE

93% SECURITY MANAGERS SIND UBERFORDERT

Quelle: McAfee

Die meisten IT-Sicherheitsabteilungen sind tiberfordert und nicht in
der Lage, die Bedrohungen zu selektieren, sowie das Risiko richtig

einzuschatzen.

18 CLOUD AND MORE CONSULTING GMBH www.cloudandmore.at




DIE HARDWARE

HARDWARE FUR

IHRE IT SICHERHEIT

Die wichtigsten Hardwarekomponenten und ihr

Garantiestatus

Erst eine leistungsstarke IT
Infrastruktur bildet die Basis
fur die entsprechende
Sicherheit lhrer Daten und
Geschaftsprozesse.

DIE HARDWARE

Soll ein Sicherheitskonzept fehlerfrei funktionieren,
verlangt es eine professionelle IT Infrastruktur. Sie
muss alle Funktionen und IT Komponente
untertstiitzen, die, am besten bereits bei der
Planung, berlcksichtigt wurden. Hierbei ist es
wichtig, dass die Komponenten Uberhaupt noch in
Garantie sind aber auch, dass es eine vor Ort
Garantie gibt. Es macht bei den wichtigen Systemen
keinen Sinn, wenn zum Beispiel zum Austauschen
einer defekten Festplatte, diese eingesendet
werden muss, finf Tage unterwegs ist, vom
Hersteller Gberprift wird, ausgetauscht wird,
zurlickgesendet wird und das Zurlicksenden
weitere flinf Tage dauert.

www.cloudandmore.at



DIE HARDWARE

Denn das wirde im Endeffekt bedeuten, dass trotz
Garantie das System zehn Tage lang ungeschiitzt
ware und bei einem weiteren Ausfall einer
Festplatte eventuell einen Komplettausfall nach sich
ziehen wirde. Eine Hardwarelandschaft umfasst
meistens passive und aktive Komponenten. Alle
Aktiven brauchen eine Stromversorgung.

CHECK LISTE

And we can do more!

SPEICHERSYSTEME

FIREWALLS

20 CLOUD AND MORE CONSULTING GMBH

L

Damit auch das Netzwerk reibungslos funktioniert
sollte es redundant ausgelegt sein oder zumindest

die Moglichkeit bieten, nach einem Ausfall einer

Komponente  gleich  ein  Ersatzteil  oder
Ubergangssystem bereit gestellt zu bekommen.
Intern oder auch vom EDV Partner Ihres Vertrauens.

BACKUP SYSTEME

NETZWERKKOMPONENTEN

www.cloudandmore.at




MONITORING

IT MONITORING

UND ALERTING

.... Das Ziel ist es, potentielle Probleme und Bedrohungen

vorzusehen und zu beseitigen, bevor sie bemerkbar werden.

Monitoringsysteme liefern wichtige Informationen.
Anhand solcher Daten kénnen Fehler identifiziert
und in Zukunft vermieden werden. Bei den IT
Systemen machen sich manche Fehler nicht immer
gleich bemerkbar. Nach langerem Zuwarten
werden die Schaden immer gréBer verursachen und
im Extremfall einen Totalausfall der Infrastruktur
oder eines Teiles davon. Gerade beim Backup und
beim Hardwarestatus ist es unerldsslich, dass
tagesaktuelle Informationen vorliegen, ob die

Sicherungen auch sauber durchgelaufen sind und ob
die Hardware ordnungsgemaB funktioniert.

Es nitzt die beste Hardwaregarantie nichts, wenn
man nicht mitbekommt, wenn ein Teil getauscht
werden misste und jeder weitere Defekt das System
komplett lahmlegen wirde. Im Falle der
Datensicherung verhalt es sich genauso. Die beste
Backup Software kann von Zeit zu Zeit Fehler bringen,
die ein Eingreifen erfordern. Deswegen ist es auch

hier unerlasslich immer zu wissen ob die

Sicherungsjobs sauber laufen und keine Fehler




MONITORING

UND WENN ES DARAUF ANKOMMT

Was macht einen guten IT Service so begehrenswert? Das Geflihl, beruhigt
zu sein, wenn man einen richtigen und zuverldssigen Partner an der Seite
wei3. Und ein besonderes Service zeichnet aus, dass sogar im Falle eines
Ernstfalles auch die bendtigten Ersatzteile zeitnah bereitgestellt werden und
die Zeiten des Stillstandes und das eventuelle Risiko des Umsatzverlustes
reduziert werden.

CHECK LISTE

And we can do more!

STATUS MONITORING ALERTING

22 CLOUD AND MORE CONSULTING GMBH www.cloudandmore.at



ERGANZUNGEN

AUCH FUR KLEINERE BUDGETS

In vielen Fallen ist es moglich, mit geringem
durch das

Ressourcen in einem Rechenzentrum, sei es bei einem

finanziellen Einsatz, Anmieten von
klassischen Provider oder einem Cloud Provider, die
Gesamtldsung um ein Vielfaches zu verbessern.
Das haben wir bei der online Sicherung schon kurz
angesprochen aber auch Monitoring und Alerting
oder Sicherheitslosungen, die in der Cloud, oder
einem klassischen Rechenzentrum betrieben werden,
und Sie dadurch keine eigenen Serversysteme
vorhalten kdnnen

mussen, enormes

Einsparungspotenzial bei gleichzeitiger Steigerung

... KOSTENGUNSTIGE

der Sicherheit bringen. Auch ein direktes Speichern in

einem Rechenzentrum bringt evntuell mehr
Méglichkeiten und dadurch auch eine bessere
Datensicherheit. Die ist z.B. ganz leicht durch den
Mechanismus der Versionierung zu erzielen. D.h. es
wird nicht nur immer die aktuelle Version einer Datei
aufbehalten, sondern auch Vorgangerversionen, auf
die man im Falle des Falles zuriickgreifen kann. Zu
solchen Fallen zahlt nicht nur eine verschllsselte
Datei,

Uberschriebene Datei, die ganz leicht durch den

sondern  zum  Beispiel auch eine

Benutzer selbst in eine altere Version zuriickversetzt

werden kann.

ERGANZUNGEN

UND

ABSICHERUNGEN
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UBER UNS

... CLOUD AND MORE CONSULTING GMBH

il

cloud and more consulting GmbH ist der
zuverlassige Partner und ein
Komplettanbieter, wenn es um die Planung,
Betreuung und Optimierung der gesamten
EDV Landschaft geht. Unsere Schwerpunkte
sind die Planung, Implementierung und das
Service von Infrastruktur-, Sicherheits- und
Kommunikationslésungen von Klein- und
Mittelbetrieben sowie Schulen.

Ein zuverlassiger Partner in Ihrer Nahe | Kooperationen mit vielen renomierten i Komplettanbieter fiir traditionelle, cloud
in Wien, Niederésterreich und in | Herstellern wie Microsoft, Fortinet, i basierte und hybride Kommunikations-,

Burgenland.
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EMPFEHLUNGEN

UNSERE EMPFEHLUNG

FUR JEDE GROBE UND ANFORDERUNG

FUHRENDE TECHNOLOGIE SCHNELL IN IHRER NAHE INDIVIDUELLE SLA

Besonders Klein- und Mittelbetriebe sowie alle Unternehmen, die keine eigene IT Abteilung haben, miissen
sich in der Regel auch um die IT Basis kimmern, den Mitarbeitern alle nétigen Systeme bereit stellen und
sicherstellen, dass auch alle gesetzlichen Anforderungen (Datenschutz, Aufbewahrungspflichte etc...), erfillt

sind.

Nicht selten werden dabei hohe interne Kosten in Kauf genommen. Daher ist es eine gute und im Vergleich
eine glinstige Alternative, einen zuverlassigen Partner Ihres Vertrauens fiir fachgerechte Betreuung lhrer
gesamten IT Infrastruktur, oder deren Teile, zu wissen. Er sollte auf Ihre Bedirfnisse eingehen kdnnen,
maoglichst Hersteller-unabhangig agieren, in Ihrer Nahe oder schnell verfligbar sein. Bei Gelegenheit
schauen Sie gerne auf unsere Webseite um Details zu unseren Dienstleistungspaketen fiir Managed Backup,
Managed Workstation oder Managed Office Kommunikation fiir ein sicheres und stérungfreies Arbeiten zu

erfahren.
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CLOUD AND MORE CONSULTING GMBH

Firmensitz:

Melkergasse 12

A-2500 Baden

Telefon: +43(2252)890340

Fax: +43(2252)890340-15
E-Mail: office@cloudandmore.at
Web: www. cloudandmore.at

Office:

Brown-Boveri Strale 8/1/5
A-2351, Wr. Neudorf
Telefon: +43(2252)890340
Fax: +43(2252)890340-15
E-Mail: office@cloudandmore.at
Web: www. cloudandmore.at
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